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Henkil6tietojen kasittelyn ehdot

1. Yleista

1.1.

1.2

1.3.

1.4.

1.5.

2.1.

2.2.

2.3.

Tama sopimusliite "Henkilotietojen kasittelyn ehdot” on osa Toimittajan ja Hanselin valista pui-
tesopimusta nro T/7532/20092024/JUU, jaljempéana "Sopimus”, jonka Hansel on tehnyt Toimit-
tajan kanssa. Sopimusta voivat hyodyntaa siina maaritellyt Hanselin Asiakkaat.

. Tassa sopimusliitteessa maaritelldan Asiakasta ja Toimittajaa sitovasti ne henkil6tietojen kasit-

telya koskevat sopimusehdot, joiden mukaisesti Toimittaja kasittelee Asiakkaan henkilGtietoja
Asiakkaan puolesta. Ndissa ehdoissa kuvatuista Toimittajan toimenpiteista ja velvollisuuksista
ei suoriteta erillistd korvausta, ellei ndissa ehdoissa ole nimenomaisesti toisin sovittu.

Nadiden ehtojen tarkoituksena on erityisesti varmistaa yleisen tietosuoja-asetuksen (EU
2016/679) 28 artiklan 3 ja 4 kohdan noudattaminen.

Rekisterinpitdjan ja kasittelijan on pystyttava osoittamaan, etta ne noudattavat naita sopi-
musehtoja.

Hallintapalveluun ei tallennetta EU:n tietosuoja-asetuksen (2016/679) 9 artiklan mukaisia ar-
kaluonteisia henkilotietoja (erityiset henkilotietoryhmat).

Osapuolten roolit henkilotietojen kasittelyssa

Kasiteltdessa Asiakkaan henkil6tietoja Asiakas on rekisterinpitaja ja Toimittaja on henkilotieto-
jen kasittelija (jaljempana myos “kasittelija”), ellei henkilotietojen kasittelyn tarkoituksesta
muuta johdu. ”"Asiakkaan henkilotiedoilla” tarkoitetaan naissa ehdoissa henkil6tietoja, joista
Asiakas vastaa rekisterinpitdjana.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkilotietojen tyypit ja rekisteroity-
jen ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan naiden eh-
tojen liitteessa 1 (Henkil6tietojen kasittelytoimien kuvaus) ja/tai muussa Asiakkaan kirjallisessa
ohjeistuksessa. Toimittaja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa
ja ohjeistuksessa olevia ehtoja ja kuvauksia. Asiakas vastaa ohjeistuksen ylldpidosta ja saata-
vuudesta.

Jos kohdan 2.2 mukaista Henkilotietojen kasittelytoimien kuvausta ei ole tehty tai se on puut-
teellinen, Asiakas ja Toimittaja laativat kyseisen liitteen yhteisty6ssa ennen henkildtietojen ka-
sittelyn aloittamista.
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3. Toimittajan yleiset velvollisuudet

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

Toimittaja kasittelee henkilotietoja Sopimuksen ja Asiakkaan antamien ohjeiden mukaisesti.
Ryhmittyman ollessa Kasittelijana taman sopimusliitteen velvoitteet koskevat kaikkia ryhmitty-
man jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkil6tietojen kasitte-

lyyn.

Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa,
ettd Asiakkaan henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen kay-
tantojen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkil6tietojen lainmukainen
kasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vi-
kasietoisuus.

Toimittaja ei kasittele eikd muulla tavoin hyddynna sopimuksen perusteella kadsittelemiaan
henkilotietoja muutoin kuin liitteen 8.1 (Henkildtietojen kasittelytoimien kuvaus) mukaisessa
tarkoituksessa ja laajuudessa. Asiakas taydentaa ja tarkentaa tarvittaessa henkildtietojen kasit-
telytoimen kuvausta.

Toimittaja nimeaa tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilén Asiakkaan
henkildtietoihin liittyvia yhteydenottoja varten. Toimittaja ilmoittaa kirjallisesti tietosuojavas-
taavan tai yhteyshenkilon yhteystiedot Asiakkaalle.

Toimittaja saattaa Asiakkaan saataville taman pyynndsta kaikki tiedot, jotka Asiakas tarvitsee
rekisterinpitdjalle ja Toimittajalle sdadettyjen velvollisuuksien noudattamisen osoittamista var-
ten. Toimittaja osallistuu pyydettdaessa sovittavalla tavalla Asiakkaan vastuulla olevien kuvaus-
ten ja muiden dokumenttien kuten vaikutustenarvioinnin laatimiseen ja yllapitamiseen, seka
tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen. Toimittaja tekee nama
tehtavat sopimuksen mukaisilla hinnoilla, ellei toisin sovita.

Toimittaja ilmoittaa Asiakkaalle viipymatta kaikista rekisterdityjen pyynnoista, jotka koskevat
rekisterdidyn oikeuksien kayttamistd. Toimittaja ei itse vastaa ndihin pyyntoihin. Toimittaja
avustaa Asiakasta, jotta Asiakas pystyy tayttdmaan velvollisuutensa vastata naihin pyyntoihin.
Pyynnot voivat edellyttda Toimittajalta esimerkiksi avustamista rekisterdidylle tiedottamisessa
ja viestinnassa, rekisterdidyn padasyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa
tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekisterdidyn omien henkilGtie-
tojen siirtdmisessa jarjestelmasta toiseen. Ellei toisin ole sovittu, Toimittajalla on oikeus laskut-
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taa Asiakasta sopimuksessa sovituilla hinnoilla, jos avustaminen aiheuttaa lisakuluja Toimitta-
jalle. Toimittaja on velvollinen ilmoittamaan Asiakkaalle etukateen Toimittajalle mahdollisesti

aiheutuvista lisdkuluista.

Toimittaja sallii Asiakkaan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka osal-
listuu niihin. Tarkastusmenettelya koskevat tarkemmat ehdot ovat sopimuksessa.

Asiakkaan ohjeet

4.1.

4.2.

Toimittaja noudattaa Asiakkaan henkil6tietojen kasittelyssa sopimuksessa ja ndissa erityiseh-
doissa sovittuja ehtoja seka Asiakkaan kirjallisia ohjeita. Asiakas vastaa ohjeiden yllapidosta ja
saatavuudesta. Toimittaja ilmoittaa ilman aiheetonta viivytysta Asiakkaalle, jos Asiakkaan an-
tamat ohjeet ovat puutteellisia tai jos Toimittaja epailee niita lainvastaisiksi.

Asiakkaalla on oikeus muuttaa, tdydentaa ja paivittda Toimittajalle antamiaan henkil6tietojen
kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu Sopimuksen mu-
kaisiin palveluihin liittyvia muita kuin vahaisida muutoksia, niiden vaikutuksesta sovitaan sopi-
muksen mukaisessa muutoshallintamenettelyssa.

Alihankkijat, jotka kasittelevat henkil6tietoja

5.1.

5.2.

5.3.

5.4.

Silta osin kuin Toimittaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat Asiakkaan hen-
kilotietoja, alihankintaan sovelletaan Sopimuksen lisdksi tdssa sopimusliitteessa kuvattuja eh-
toja.

Jos Toimittajan alihankkija kasittelee Asiakkaan henkildtietoja, alihankkijan kayttaminen edel-
lyttda Asiakkaan ennakkoon kirjallisesti antamaa lupaa.

Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttamansa ali-
hankkijat noudattamaan omalta osaltaan sopimuksessa Toimittajalle asetettuja velvoitteita
seka Asiakkaan antamia kulloinkin voimassa olevia henkilotietojen kasittelyyn liittyvid ohjeita.
Toimittaja varmistaa, ettd sopimuksen mukainen Asiakkaan tarkastusoikeus voidaan ulottaa
alihankkijaan.

Toimittaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Toimittaja vastaa siita,
ettd alihankkija noudattaa omalta osaltaan henkilotietojen kasittelijalle asetettuja velvoitteita.
Jos Asiakas perustellusti katsoo, ettd Toimittajan alihankkija ei tayta tietosuojavelvoitteitaan,
Asiakkaalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa.
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Henkildtietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Asiakkaalle
etukateen. llmoituksessa tulee kuvata, miten alihankkija kasittelee Asiakkaan henkilotietoja tie-
tosuojalainsaadannoén mukaisesti. Asiakkaalla on oikeus perustellusta syysta vastustaa ehdo-
tettua alihankkijaa.

Henkil6tietojen kasittelyn sijainti

6.1. Toimittajan tulee varmistaa, etta se tai sen alihankkija kasittelee Asiakkaan henkil6tietoja aino-

astaan Euroopan talousalueella. Kasittelyllad tarkoitetaan tdssa yhteydessa henkilotietojen ke-
raamista, tallentamista, jarjestamista, kayttoa, katselemista, siirtamista, luovuttamista, sailyt-
tamistd, muuttamista, yhdistamistd, suojaamista, poistamista, tuhoamista sekd muita vastaavia
toimenpiteita.

Kasittelyn turvallisuus

7.1.

7.2.

7.3.

7.4.

Henkilotietojen kasittelijan on toteutettava ainakin Sopimuksen liitteessa 6 (Tietoturvavaati-
mukset) eritellyt tekniset ja organisatoriset toimenpiteet henkilotietojen turvallisuuden varmis-
tamiseksi. Tahan sisdltyy tietojen suojaaminen tietoturvaloukkauksilta, jotka johtavat vahin-
gossa tapahtuvaan tai laittomaan tietojen tuhoamiseen, haviamiseen, muuttamiseen, luvatto-
maan luovuttamiseen tai kayttoon (henkilotietojen tietoturvaloukkaus). Asianmukaista turval-
lisuustasoa arvioidessaan osapuolten on otettava huomioon uusin tekniikka, toteuttamiskus-
tannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka rekisterdidyille aiheutuvat
riskit.

Toimittaja varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy Asiakkaan
henkildtietoihin, on tietoinen henkilotietojen kasittelyyn liittyvistd velvoitteistaan ja kasittelee
niita ainoastaan Sopimuksen, tdman liitteen ja Asiakkaan ohjeiden mukaisesti.

Toimittaja antaa henkilostollensa padsyn Asiakkaan henkilotietoihin vain siind maarin, kuin se
on ehdottoman valttamatonta sopimuksen taytantédnpanoa, hallinnointia ja seurantaa varten.
Toimittaja varmistaa, etta henkil6t, joilla on oikeus kasitelld Asiakkaan henkildtietoja, ovat si-
toutuneet noudattamaan sopimuksessa sovittua salassapitovelvollisuutta tai heitd koskee muu
asianmukainen lakisdateinen salassapitovelvollisuus.

Jos kasittelyyn liittyy henkilotietoja, joista kdy ilmi rotu tai etninen alkupera, poliittiset mielipi-
teet, uskonnollinen tai filosofinen vakaumus, ammattiliiton jasenyys, geneettisia tietoja tai
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biometrisia tietoja luonnollisen henkilon yksiselitteista tunnistamista varten, terveytta tai
henkilon seksuaalista kayttaytymista tai seksuaalista suuntautumista koskevia tietoja taikka
rikostuomioihin ja rikoksiin liittyvia tietoja, henkilotietojen kasittelijan on sovellettava erityisia
rajoituksia ja/tai taydentavia suojatoimia.

8. Tietoturvaloukkaukset

8.1. Toimittajan on ilmoitettava Asiakkaalle kirjallisesti tietoonsa tulleesta henkil6tietojen tietotur-
valoukkauksesta ilman aiheetonta viivytysta. lImoitus on kuitenkin tehtava viimeistaan 12 tun-
nin kuluessa siitd, kun Toimittaja on saanut tietoturvaloukkauksen tietoonsa. Lisdksi Toimittaja
sitoutuu ilmoittamaan Asiakkaalle ilman aiheetonta viivytystda muista palvelun hairié- tai ongel-
matilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

8.2. Toimittajan on annettava Asiakkaalle vahintdaan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisterodityjen ryhmat ja arvioidut lukumaarat seka henkil6tietotyyppien ryhmat ja
arvioidut lukumaarat silla tarkkuudella kuin néama ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

iii. kuvaus tietoturvaloukkauksen todenndkdisista seurauksista; ja

iv. kuvaus toimenpiteistd, joita Toimittaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Alkuperaista ilmoitusta tulee tdydentaa ilman aiheetonta viivastysta, mikali Toimittaja
saa tehdyn ilmoituksen jalkeen lisatietoja tietoturvaloukkauksesta.

8.3. Henkilotietojen tietoturvaloukkauksen havaittuaan Toimittaja ryhtyy viipymatta Sopimuksessa
sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoitta-
miseksi ja korjaamiseksi.



Leasingpalvelut 2024-2026 (2028)
Liite 8 Henkildtietojen kasittelyn ehdot

6(6)

9. Henkil6tietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana Toimittaja ei saa poistaa Asiakkaan lukuun kasittelemidaan hen-
kilotietoja ilman Asiakkaan nimenomaista pyyntoa.

9.2. Sopimuksen paattyessa tai purkautuessa Toimittaja palauttaa Asiakkaalle kaikki Asiakkaan puo-
lesta kasitellyt henkilotiedot sekd havittaa omilta taltioiltaan mahdolliset kopiot henkiltie-
doista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdadanndssa tai viranomaisen maa-
raykselld on edellytetty, etta Toimittaja sailyttda henkilotiedot.

Liitteet:

Liite 8.1 Henkilotietojen kasittelytoimien kuvaus



